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Liamamiento conjunto a la accion de aliados, aliadas y sobrevivientes:

Un mundo digital seguro para que todos los nifios y niflas exploren, aprendan y
prosperen

La violencia sexual contra nifos, ninas y adolescentes es un problema mundial
urgente. Las consecuencias de la explotacién y el abuso sexual infantil son
profundas y tienen graves repercusiones en la salud, la participacion social y las
perspectivas econdmicas de la nifiez . El mundo digital ha amplificado la exposicion
de los niflos y nifas a la explotacion y el abuso sexual, exponiéndolos a riesgos sin
precedentes. En los Gltimos 12 meses

e Mas de 300 millones de nifios y niflas menores de 18 afos se han visto afectadas
por la explotacién y el abuso sexual infantil en Internet.’

e Unode cada ocho nifos y nifias de todo el mundo ha sido objeto de captacion,
intercambio o exposicidon no consentida de imdgenes y videos sexuales en
Internet. *

El volumen de material de abuso sexual infantil ha aumentado el 87 % desde

2019° Solo en 2023, se produjo un aumento del 300 % en la captacién de menores y
la extorsidn sexual, y mds de 100 millones de imagenes y videos de abusos sexuales
a menores circularon por Internet en todo el mundo.*

Cada segundo se denuncia un caso de abuso infantil en linea.’

Aunque los nuevos avances tecnoldgicos ofrecen oportunidades inigualables,
también ocultan riesgos profundos y tragicos para los nifios y nifas. Las plataformas
digitales pueden ser y estdn siendo explotadas por individuos para abusar
sexualmente de los menores o explotarlos. Se trata de un delito global y sin fronteras,
con riesgos nuevos y emergentes, como las imdagenes generadas por inteligencia
artificial que muestran abusos sexuales a menores y la extorsion sexual financieraq,
que se desarrollan rédpidamente y complican adn mds la lucha.
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La violencia en linea no es distinta de la violencia en el mundo fisico. A menudo, el
agresor es conocido de la victima, y el impacto de la violencia en linea se manifiesta
a menudo a través de la intimidacion y el acoso en la escuela y en otros entornos.

Tenemos la responsabilidad colectiva de proporcionar a los nifios, nifas y jovenes el
mundo digital seguro que se merecen. La creciente crisis de la explotacion y el
abuso sexual infantil en linea no es solo un reto, es una pandemia que exige
medidas urgentes. Necesitamos una accidn transformadora urgente para acabar
con la explotacion y el abuso sexual infantil en linea.

Se trata de un problema prevenible, no inevitable.

Hacemos un llamamiento a todos los Estados, a la industria tecnolégica y a otras
partes interesadas para que se comprometan a prevenir y poner fin a la
explotacion y los abusos sexuales de nifios y nifias en linea y a crear un futuro
digital mas seguro para todos los nifios y nifias.

1. Legislacion y reglamentacion

e Promulgary aplicar leyes alineadas a nivel mundial y apoyar normas
internacionales que den prioridad a la seguridad y el bienestar de los nifios y
ninas, estén preparadas para el futuro y sean neutrales desde el punto de vista
tecnoldgico. Las leyes deben estar disefiadas para anticipar y combatir los
peligros emergentes para la seguridad infantil en linea y deben obligar a los
proveedores de servicios en linea a aplicar los principios de "seguridad por
disefio’, asi como a informar y eliminar todo el material de abuso sexual infantil
en sus plataformas, herramientas o servicios.

e Garantizar la coordinacion entre gobiernos, las fuerzas de seguridad, la industria
tecnoldgica y la sociedad civil para permitir una respuesta mas eficaz de todo el
sistema utilizando herramientas como el marco de Respuesta Nacional Modelo
de la Alianza Global WeProtect.

e Elaborar leyes y reglamentos que tengan en cuenta las tecnologias emergentes,
como la IA generativa, mediante consultas con un grupo diverso de partes
interesadas. Estas leyes y normativas deberian abarcar todo el ciclo de vida del
desarrollo, despliegue y gestion de la tecnologia. Las tecnologias que plantean
un mayor riesgo para la seguridad infantil deben estar sujetas a una supervision
mas estricta para garantizar su uso responsable y mitigar los posibles danos.
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e Exigir que todos los servicios y productos destinados a la nifiez, o susceptibles de
ser utilizados por ellos, estén disehados para ser seguros y apropiados para su
edad, utilizando sanciones en caso de incumplimiento.

e Apoyar reformas legales que garanticen que no se criminaliza a los niflos y
nifias por poseer o compartir sus propias imagenes, tanto si son victimas de
captacion y abuso como si participan en intercambios naturales, apropiados
para su edad o consentidos con sus iguales.

e Adoptar el modelo Barnahus multidisciplinar e interinstitucional para
proporcionar a la nifiez victima y sobreviviente acceso a una atencion y apoyo
integrales que promuevan su bienestar y faciliten al mismo tiempo la justicia en
un entorno que tenga en cuenta el trauma. Consagrar por ley el derecho de las
victimas, los y las sobrevivientes a una indemnizacion.

e Publicar informes de transparencia claros y accesibles sobre los esfuerzos en
materia de seguridad infantil, incluido el volumen y los tipos de contenidos
marcados y retirados y las medidas adoptadas posteriormente; la retirada,
suspension temporal o permanente de cuentas; y las tendencias de denuncia de
los usuarios y usuarias.

2. Financiacion

e Dar prioridad a la financiacion estable y sostenida para combatir la
explotacion y el abuso sexual infantil en lineq, incluida la inversién en
personal de respuesta de primera linea en todos los sectores, servicios
sociales e investigadores formados en enfoques centrados en el o la
sobreviviente y en el trauma.

e Dar prioridad a la inversion en enfoques de prevencion y salud plblica para
hacer frente a los factores sistémicos que impulsan la explotacién y el abuso
sexual infantil en lineq, incluso mediante campafias de sensibilizacién.

e Aumentar la ayuda oficial al desarrollo y la financiacion para igualar las
capacidades en todo el mundo para hacer frente a este delito sin fronteras,
incluso mediante la participacion en los vehiculos de financiacién de
colaboracion mundial existentes, como Safe Online.

e Mejorar la seguridad en plataformas y servicios aumentando los recursos
para equipos, herramientas y procesos de confianza y seguridad. Ampliar los
conocimientos sobre seguridad infantil a funciones mdas amplias, como
ingenieros, gestores de productos y responsables politicos. Ademads,
garantizar que los equipos de Confianza y Seguridad dispongan de recursos
suficientes para gestionar un gran volumen de informes y amenazas
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emergentes a la seguridad en lineq, al tiempo que apoyan sus necesidades
de bienestar para hacer frente a los contenidos nocivos.

e Dar prioridad a la inversion en conocimientos, investigacion y datos sobre las
tendencias y amenazas actuales y emergentes para los nifios y nifas en los
entornos en lineq, con el fin de fundamentar las politicas, las practicas y el disefio
de productos en todos los sectores.

3. Centrar las perspectivas de la infancia, las victimas, los y las sobrevivientes en
la respuesta

Defender el derecho de los nifios y nifias a participar en las decisiones que afectan
a sus vidas y dar prioridad a sus derechos, perspectivas, conocimientos y
experiencias, las victimas, los expertos y expertas en experiencias vividas, lasy los
sobrevivientes. Garantizar que las leyes, politicas y otras respuestas nacionales
para abordar el abuso sexual infantil y la explotacion sexual infantil en linea se
desarrollen en consulta con victimas y sobrevivientes de diversos origenes,
facilitando una comprensién integral del problema y el disefio de intervenciones y
respuestas eficaces.

Empoderar a los nifos y nifias proporcionéndoles herramientas de denuncia y
recursos de informacion claros, confidenciales, adaptados a ellos y ellas, y faciles de
usar y acceder, para que tengan los conocimientos y la capacidad de actuar
cuando quieran o necesiten hacerlo.

Reducir las barreras que dificultan el apoyo a los y las sobrevivientes, minimizando
la retraumatizacion y mejorando el acceso a la informacién y a servicios integrales
centrados en los y las sobrevivientes e informados sobre los traumas.

Apoyar la investigacion con nifios, nifias , jovenes y sobrevivientes para
comprender mejor sus necesidades en el entorno digital e identificar las buenas
practicas .

4. Sensibilizar a la opinion pablica y a las instituciones

e Fomentar un conocimiento amplio de la explotacion y el abuso sexual infantil
en linea en los mds altos niveles de la administracién y las fuerzas de seguridad.

e Sensibilizar a la poblacion infantil y juvenil, a los padres, madres, cuidadores y a
los profesionales para garantizar que se comprenda ampliamente la explotacion
y el abuso sexual infantil en linea y cdmo mantener a salvo a los nifios y nifas.
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e Aumentar la concienciacion sobre los recursos para infractores y posibles
infractores que buscan apoyo para cambiar su comportamiento y aumentar el
acceso a intervenciones tempranas y apoyo para menores y jovenes con
comportamientos sexuales nocivos.

e Fortalecer la capacidad de los sistemas educativos y garantizar que las politicas
y los programas nacionales de educacion incorporen la seguridad en linea en los
planes de estudio.

La proxima Conferencia Ministerial Mundial para la Eliminacién de la Violencia contra
la Nifiez es un momento crucial para redefinir el mundo digital para nuestros nifos y
ninas, garantizando que la tecnologia se utilice en su beneficio y nunca en su
perjuicio.

Llamamos a los gobiernos, a la industria tecnoldgica y a otras partes interesadas de
todo el mundo a que den un paso al frente, tomen medidas audaces y urgentes y se
comprometan a poner fin a la explotacion y el abuso sexual de los nifios y nifas en
Internet.

La violencia en linea se puede prevenir y no podemos demorar mds el proceso. Ha
llegado el momento de tomar medidas transformadoras.



